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U Osobni (zasady a pravidla bezpeéného uZivani technologii, nesdélovani osobnich udaja,
neposkytovani fotografii, nesmlouvani si schlzek s cizimi osobami bez védomi dalsi osoby)

Co je kybersikana?
Co je kyberneticky svét?

Druh Sikany, k jejimuZ pachani jsou vyuzivany informacni a komunikaéni technologie (hrozby,
Internet

obtéZovani, ponizovani, ztrapfiovani, pronasledovani a jiné utoky).
Pocitace
Mobilni telefony

Sité a sluzby mobilnich operatoru Jaky je cil kybersikany?

vV VYV VY V V

Televize e . .
Zamérné nékoho vyvést z rovnovahy.

A\

Kino

A\

Herni konzole (Nintendo, Playstation, PSP)

> Média (CD, DVD. MP3, MP4, iPody) Jak je forma kybergikany?

. L o o
Co poskytuje internet svym uZivatelim? Psychicka

> Pohodli

> Zabawu POROVNANI DEFINIC $IKANY KYBERSIKANY

>  Anonymitu

SIKANA

Nutn rZzovani za zpecného intern - I « ver ey .
utnost dodrZovani zasad bezpecného internetu Q Chovani se zamérem nékoho zastrasit, nékomu ublizit, nékoho ohrozit

U Poéitaéova (ochrana dat a informaci pomoci kvalitnich antivirovych programd, firewall(,
kombinovanych a nesnadno desifrovatelnych hesel)



KYBERSIKANA O SIKANA - Stupiiuje se. Dochazi k pfimé konfrontaci agresora a obéti. Utoky se odehravaiji
opakované.

e

L Chovani se zamérem nékoho zastrasit, nékomu ubliZit, nékoho ohrozit + zneuzivani
informacnich technologii (internet, mobilni telefony)

KYBERSIKANA

U Obéti se miiZzeme stat vidy, kdyz se pFipojime k internetu nebo budeme mit u sebe svtij
mobilni telefon. Utoky se nemusi opakovat.

POROVNANI CiLU:
MiSTO

SIKANA-

o SIKANA
U NASILI pachané na obéti (tzv. samoucelnost Sikany)

Na nékterych mistech, kterd se daji predvidat

5 KYBERSIKANA
KYBERSIKANA

Pouze psychické utoky

O PSYCHICKY TEROR OBETI (zesmé$tiovani, vyhrizky)

POROVNANi UMYSLU:

5 SIKANA
SIKANA

Sklon k agresivité, nedostatek zajmu, citovy chlad okoli, touha po moci, nuda, deformace hodnot.
O Péachana umysliné proti konkrétnimu jedinci nebo skupiné. Pachatel vidi reakce obéti.

5 KYBERSIKANA
KYBERSIKANA

O Nemusi byt imysl. Pachatel jen neodhadne situaci. Z vtipu se stava utok. Chybi zde zpétna
vazba. Sklon k agresivité, nedostatek zajmu, citovy chlad okoli, touha po moci, nuda, deformace hodnot

+ zbabélost

FREKVENCE:



FORMA Narusuje se osobni prostor jedince, ohroZuje se jeho zdravi a bezpe€nost, narusuje se klima skupiny,
zaskolactvi, pokusy o sebevrazdu...

KYBERSIKANA

SIKANA

Narusuje se osobni prostor jedince, ohroZuje se jeho zdravi a bezpecnost, narusuje se klima skupiny,

psychické a fyzické ttoky zaskolactvi, pokusy o sebevrazdu... + ohromny strach z dalSich utokt a z anonymity agresora,

naprosta bezmoc

KYBERSIKANA

pouze psychické utoky

SETKANI S UTOCNIKEM
$IKANA SIKANA
Sklon k agresivité, nedostatek zajmu, citovy chlad okoli, touha po moci, nuda, deformace hodnot. Obét se setkava s Utocnikem tvafi v tvar.

KYBERSIKANA

KYBERSIKANA Obét se vétsinou nikdy nedozvi, kdo ji Sikanoval.

Sklon k agresivité, nedostatek zajmu, citovy chlad okoli, touha po moci, nuda, deformace hodnot +

zbabélost CHARAKTERISTIKA OBETI
VYVOJ SIKANA
SIKANA

Outsidefi skupiny nebo jakkoliv ,,odlisni“ jedinci

Utoky se opakuji, stupriuji. Dopad na celou skupinu. KYBERSIKANA

Kdokoliv. Rizikovou skupinou jsou déti zavislé na PC.

KYBERSIKANA
Utok mize byt jen jeden. CHARAKTERISKTIKA AGRESORA

DUSLEDKY SIKANA

Zakomplexovany a nejisty jedinec, Casto fyzicky zdatnéjsi

SIKANA

KYBERSIKANA



Jedinec zdatny v informacnich technologiich. O vytvareni zesmésniujicich webovych stranek
U publikace fotografii a videonahravek na internetu

PUBLIKUM O udpravy profill jedince na riznych portalech (libimseti.cz, seznamka.cz, xchat.cz,

. facebook.com)
SIKANA

O zneuziti hesla ke zméné identifikacnich udaj

v vy

Ucastnici pfimych Gtokd. V téZsich pripadech cela skupina.

KYBERSIKANA

Kdokoliv.

POVODCI KYBERSIKANY
JAK ZJISTIT?

SIKANA

U Pachatelé jsou Castéji chlapci.
Pokud si budeme vsimat klasickych znak(, da se odhalit.

U Pachatelé jsou ¢asto sami obétmi kybersikany.

. Q Casto fyzicky slaby jedinec, ktery nema ve skupiné adnou prestiz.
KYBERSIKANA

O Madze to byt po konfliktu i nds nejlepsi pfitel.
Chybi klasické znaky Sikany.

. KYBERSIKANA VE SKOLNiM PROSTREDI
JE TO TRESTNY CIN?

< O Strategie skoly
SIKANA

" Q  Program proti Sikanovani
Sikana neni trestny ¢in. Agresivni chovani mize naplriovat skutkovou podstatu nékterych trestnych

¢ind. O Postup reseni kybersSikany (spoluprace s rodinou, institucemi, organizacemi)
KYBERSIKANA

Mze napliovat skutkovou podstatu nékterych trestnych ¢ind, je vSak velmi obtizné odhalitelna. Od PRAVOMOCI SKOLY

1.1.2010 trestny ¢in nebezpecné prondsledovani § 354 trestniho zakona

O vychovny poradce, $kolni metodik prevence a feditel skoly znaji postupy

kontaktovat rodice obéti
FORMY KYBERSIKANY

a
U kontakty na odbornd pracovisté
O vyhriiné a obtézujici telefonaty a

ziskat co nejvice informaci k odhaleni pachatele
zasilani zprdv z falesného cisla

rozesilani emailovych zprav
SANKCE

o O O

obtéZovani a vyhroZovani v online komunikaci a v socialnich sitich (Facebook, spoluzaci.cz

apod.) U Pachatelé musi byt jednoznaéné potrestani.
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Q Sikanu nesmi $kola tolerovat. psycholog, psychoterapeut

U Jasna sankce a odsouzeni takového jednani. PPP
Linka bezpedi ( 800 155 155)
PRACE S OBETI Krizova telefonni linka k $ikané ( 286 881 059, 774 089 181)

U ochrana obéti Internetové portaly

o 0 0O 0 0O O

U rozhovor se zdkonnymi zastupci Statni instituce ( MSMT, MV~)

U Obét zméni identifikacni Udaje — hesla, e-mailové adresy, profily, vyméni SIM kartu a zméni
telefonni Cislo

O kontakt na odbornou pomoc v pfipadé tézké ujmy Lo . .
DOPORUCENI DO SKOLNIHO RADU

POSTUP SKOLY
U pofizovani fotografii, videonahravek nebo zvukovych zaznama bez vyslovného souhlasu je
O neexistuje zadna , kucharka“ nepfipustné
O Skola zjistuje: O mobilni telefony v dobé vyuky musi byt vypnuté

= zda kybersikana probéhla béhem vyuky
* zda byla pachdna prostifednictvim mobilu nebo internetu RADY PRO ZAKY

= zda md k dispozici dikazni materialy

= jak dlouho trva O Vidy respektujte ostatni
= zda se chce 74k svéfit rodicdm O Premyslejte, nez néco poslete
= zda mdme moZnost zjistit totoZnost pachatele U Nakladejte se svym heslem jako s vlastnim Zivotem
ZJISTENi KYBERSIKANY Q Nikdy nesdé&lujte nezndmym lidem osobni Gdaje
O obét musi ukoncit komunikaci s agresorem X potreba se branit U Nikdy nikomu neznamému nedavejte osobni fotografie nebo fotografie rodiny
U Pozadat agresora, aby vSeho zanechal (maléd pravdépodobnost odvraceni Gtok) O Brarite se, zablokujte komunikaci
U znesnadnit agresorovi jeho chovani (zamezit pfistup k G¢tim a profilim obéti) U Nikdy se nemstéte
O Nasbirat dikazni materidly, spojit se s rodici, povzbudit obét, nahlaseni policii nebo O Schovejte dikazy
kontaktovat organizaci, ktera nabizi intervenci)
O Informujte ucitele
U Nebudte nevsimavi a lhostejni k druhym
KTERE ORGANIZACE A INSTITUCE MOHOU POMOCI?
Q Policie CR L .
DOPORUCENI PRO SKOLU
d O0spPOD
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U Pochopit podstatu kybersikany a mluvit o ni

O Aktualizujte existujici postupy a praktiky tykajici se rizikového chovani (Skolni fad, rady PC
uceben)

U Usnadnéte postizenym postup, jak kybersikanu oznamit
U Podporujte pozitivni vyuzivani technologii

U Hodnotte vliv prevence a jeji efektivitu v boji proti kybersikané

PREVENCE V RODINE

O vsimat si, zda dité po préci s internetem neni ve své kizi, nekomunikuje, méni se jeho vztahy
s kamarady

zajem o dité

navazat ddveéru

sledovat, kde a s kym dité travi volny cas
sledovat obsah diskusnich for

sledovat podobu profilt umisténych na webu

pfipominat zasady bezpecného uzivani internetu

U O 0O 0O 0O 0O O

v pfipadé kybersikany zajistit dostatek ddkaznich materidld a obratit se na policii
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